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Uvod

Standard OPC 
• prej: Object linking and embedding for Process Control (OPC Classic)
• danes: Open Platform Communication (OPC UA)

Standard interoperabilnosti (medobratovalnosti) za varno in zanesljivo 
izmenjavo podatkov v industrijski avtomatizaciji. Je neodvisen od 
platforme in zagotavlja pretok podatkov med napravami različnih 
proizvajalcev.

Standard OPC je največja izboljšava na področju avtomatizacije po 
standardu IEC 61131 (standardizirani programski jeziki)

Razvoj in vzdrževanje standarda je odgovornost OPC Foundation

https://opcfoundation.org/


Uvod (nad.)

Model komunikacije: 

• odjemalec – strežnik 

• objava – naročanje (PubSub = publish-subscribe), v verziji 1.04 

Strežnik OPC
• Posebnosti naprav so skrite za strežnikom OPC, ki

• se izvaja na isti ali drugi napravi;
• jih (strežnike) pripravijo proizvajalci procesnih naprav ali neodvisne programske hiše.

• Strežnik OPC lahko hkrati upravlja več naprav istega tipa
• Hkrati se lahko izvaja več strežnikov OPC

Odjemalec OPC
• Branje in pisanje procesnih podatkov
• Branje in potrjevanje alarmov
• Spremljanje dogodkov
• Pridobivanje podatkov iz arhivske podatkovne baze 

na podlagi različnih kriterijev



Uvod (nad.)

Prednosti za uporabnika

Transparenten dostop do relevantnih informacij
• Spremenljivke, podatkovni tipi, funkcijski bloki, strukture, …

• Neodvisno od sistema in omrežja

Zmanjša čas integracije
• Krmilnik, HMI, SCADA, ERP, …



Uvod (nad.)

Standard podaja programski vmesnik (objekte in metode) 
za strežnike in odjemalce

Standard ne pokriva povezave strežnika in naprav za avtomatizacijo

Strežnik OPC X

Program

Strežnik OPC 
simulator

Strežnik OPC  Y

Vmesniki, 

ki jih podaja 

standard OPC

vozlišče

strežniki

PLK X PLK Y

Področna vodila 

(standard jih ne zajema)

Industrijski Ethernet

(standard ga ne zajema)

Merilni in izvršni členi

odjemalec



Uvod (nad.)

Brez standarda OPC
• Vsak višji sistem 

vodenja ima poseben 
vmesnik za dostopanje 
do gonilnikov naprav

PLK ABB PLK Téléméchanique PLK Siemens

Gonilnik
MMS

Gonilnik 
XWAY 

Gonilnik
Profinet

SCADA Podatkovna 

baza



Uvod (nad.)

Standard OPC

PLK ABB PLK Télémécanique PLK Siemens

Strežnik OPC
ABB

Strežnik OPC
Schneider

Strežnik OPC
Siemens

Aplikacijska programska 

oprema ne potrebuje 

gonilnikov za vse tipe PLK

MMS XWAY ProfiNet

Gonilniki še obstajajo, 

vendar za njih poskrbijo 

proizvajalci naprav

SCADA Podatkovna 

baza



Razvoj

Kratka zgodovina razvoja standarda

• 1995: proizvajalci opreme za avtomatiko (Fischer-Rosemount, Intellution, Opto
22, Rockwell Software) oblikujejo skupino za razvoj standarda 

• 1996: izdana prva verzija OPC, ki se sedaj imenuje OPC Classic; temelji na 
Microsoftovi tehnologiji: Windows + (D)COM

• 2004: Microsoft izda Windows XP Service Pack 2, ki zelo omeji protokol DCOM 
in posledično pristriže peruti standardu OPC

• 2006: izdana prva verzija nove arhitekture OPC UA (unified architecture), ki 
poudarja neodvisnost od tehnologije (OS, transportni protokol, računalniška 
arhitektura) in varnost (certifikati)

• Nedavno: november 2022: izdana specifikacijaOPC UA Field eXchange (UAFX), 
ki razširja uporabo standarda na domeno polja PLKjev (predstavitveni video)

Tehnološki gradniki standarda OPC Classic (še vedno precej prisotni)
• DA, AE, HDA, Batch, DX, XML-DA

https://youtu.be/Oe63qM5EnuE


OPC Classic – gradniki

OPC-DA (ang. Data Access) za dostopanje do podatkov
• Procesne spremenljivke (točke) določajo stanje sistema
• Do pošiljanja spremenljivk lahko pride

• Ob spremembi
• Na zahtevo
• Po določenem času

• Naloga OPC-DA je 
zbiranje procesnih 
spremenljivk

• Odjemalci OPC-DA se 
največ uporabljajo pri
• Vizualizaciji
• Mehki kontroli
• Povezovanju z višjimi sistemi 

vodenja



OPC Classic – gradniki (nad.)

OPC-AE (ang. Alarms and Events) za alarme in dogodke
• Alarmi so nenormalna stanja sistema, ki zahtevajo pozornost operaterja

• Primer: prenizek pritisk olja
• Dogodki so spremembe v procesu, ki se vpisujejo v dnevnik

• Primer: začetek proizvodnje
• OPC-AE določa 

• Zbiranje alarmov in dogodkov 
(čas dogodka)

• pod kakšnimi pogoji 
(filtriranje, prioritete) 
so odposlani

• Potrjevanje alarmov
• Povezovanje alarmov s 

tekstovnimi opisi
• Odjemalci OPC-AE se največ 

uporabljajo za dnevnike 
alarmov in dogodkov



OPC Classic – gradniki (nad.)

OPC-HDA (ang. Historical Data Access) za arhivske zapise
• Arhivski zapise predstavljajo stanja sistema in dogodki, ki so shranjeni v dnevnike za 

morebitno kasnejšo analizo
• Primer: procesne 

spremenljivke, 
akcije operaterja, 
zapisani alarmi

• OPC-HDA določa 
• Kako dostopati do arhivskih 

zapisov v dnevnikih
• Postopke filtriranja 
• Združevanje 

(povprečja, maksimumi, …)

• Odjemalci OPC-HDA se
največ uporabljajo za
• Prikazovanje trendov in
• Arhivskih zapisov



OPC Classic – gradniki (nad.)

OPC-Batch za podporo saržni proizvodnji
• Zgrajen na podlagi IEC 61512-1
• Definira vmesnike za izmenjavo podatkov med napravami

• Stanja opreme
• Trenutnih pogojev obratovanja
• Arhivskih zapisov
• Vsebine receptov

OPC-DX (ang. Data eXchange) za izmenjavo podatkov
• Standardizirani vmesniki za izmenjavo podatkov med strežniki OPC

OPC-XML (ang. eXtended Markup Language ) za izmenjavo podatkov (predhodnik OPC UA)
• Izmenjava podatkov z višjimi sistemi
• Prilagoditev standarda na Microsoftovo usmeritev v .NET
• Uporaba na različnih operacijskih sistemih
• Specificira obliko sporočil za izmenjavo med strežnikom in odjemalcem po protokolih

• XML (ang. eXtended Markup Language)
• SOAP (ang. Simple Object Access Protocol)
• WSDL (ang. Web Service Definition Language)



OPC UA

Razširi zelo uporabljan OPC Classic
• Omogoči povezavo PLK in ERP 
• Zajemanje podatkov, modeliranje informacij, 

komunikacija

Uporaba standardnih tehnologij
• Spletne storitve (XML, SOAP, WS)
• Enostavna konfiguracija in vzdrževanje
• Povečana vidnost sistemov 

(dostop iz več tipov naprav)
• Širše področje uporabe
• Zanesljivost
• Varnost
• Hitrost (OPC binarno kodiranje na protokolu TCP)
• Neodvisnost od platforme (računalniška arhitektura, 

operacijski sistem, komunikacijski protokol)



OPC UA (nad.) 

Raztegljivost
• Profili

• Neodvisen skupek funkcionalnosti
• Metode, modeli podatkov, varnost

• Strežnik sporoča, kaj podpira, odjemalec lahko preveri potrebne funkcionalnosti

• Primer profila je OPC-DA

Certifikati
• Certifikati se uporabljajo za varno medsebojni identifikacijo

• Certifikati za strežnik, odjemalec, uporabnika

• Seznam zaupanja vrednih certifikatov na vsaki napravi
• primer Windows 7 + TIA v13: 
C:\ProgramData\Siemens\CoRtHmiRTm\MiniWeb13.0.1\SystemRoot\SSL\certs



OPC UA (nad.) 

Poenotenje vmesnikov

Arhitektura, usmerjena v storitve 
(Service Oriented Architecture – SOA)

Enoten nabor storitev
• UA vključuje funkcionalnosti OPC Classic, 

vendar uporablja samo en nabor storitev
• Storitve

• poizvedba, 
• branje, 
• pisanje, 
• naročilo, …

• Poimenovane povezave med 
vozlišči



Komunikacija

Strežnik OPC in odjemalec OPC na istem računalniku
• Strežniki in odjemalci tečejo kot vzporedni procesi

• Standard OPC podaja vmesnik med strežnikom in odjemalcem v obliki 
objektov in metod

Strežnik OPC

Aplikacija 1
(odjemalec OPC)

Strežnik OPC Strežnik OPC

Aplikacija 2
(odjemalec OPC)

naprave naprave napravenaprave

gostitelj



Komunikacija (nad.)

Neposredni dostop in 
dostop preko področnega vodila

Strežnik OPC

Aplikacija
(odjemalec OPC)

vodilo

Strežnik 
OPC

gospodar

vodilo

PLK

suženj

vodilo

PLK

suženj

Neposredni dostop

Področno vodilo

Aplikacija
(odjemalec OPC)

področno
vodilo

Strežnik OPC je aktiven ves čas,

če je prisoten vsaj en odjemalec

Strežniki in 

odjemalci 

tečejo kot 

vzporedni 

procesi



Komunikacija (nad.)

Dostop do strežnika OPC 
na drugem računalniku

• Problem za OPC Classic: požarni zidovi

• Rešitev: OPC UA

TCP/IP

DCOM

TCP/IP

Strežnik OPC

DCOM

TCP/IP

Strežnik 
OPC

DCOM

gospodar

fieldbus

DCOM

Aplikacija
(odjemalec OPC)



Komunikacija (nad.)

Strežniki OPC podpirajo več odjemalcev na istem ali na različnih 
računalnikih.

Strežnik OPC
“Y”

Aplikacija 3

Vodilo “Y” Vodilo “Z”

Gonilniki

Strežnik OPC
“Z”

Strežnik OPC
”simulator”

PrikazovalnikAplikacija 2

Strežnik OPC
“X”

TCP/IPTCP/IP

Sistem ERP

Ethernet

Aplikacija 1



OPC UA: specifikacija Data Access

Shema 

PLK

Odjemalec OPC-UA

(vizualizacija)

Strežnik OPC-UA

Področne naprave

Odjemalec OPC-UA 

(nadzor učinka)

Vmesnik po

standardu

OPC UA

Sistem -

senzorji

Strežnik OPC UA je 
nastavljen s pomočjo 
razvojnih orodij za 
krmilnike in sisteme 
SCADA

točke

Spremenljivke, 
definirane v PLK so 
prezrcaljene v 
strežnik OPC UA

PLK

Področno vodilo



OPC UA: specifikacija Data Access (nad.)

Primer 1:
neposreden
dostop do 
spremenljivke

vodilo

Razvojno okolje

Strežnik 

OPC1

Brizgalnik

MW103 HitrostMotorja

MW105 Temperatura

… ….

simboli

Prenos

simbolne

tabele

Preberi točko: 

OPC1.Brizgalnik.

Program2!HitrostMotorja

Zahteva po branju MW103 Odgovor MW103 =112

Vrednost: 112

Reactor_1.Program2

koda

Naslov: MW103



OPC UA: specifikacija Data Access (nad.)

Primer 2: posreden dostop do spremenljivke preko sistema SCADA

vodilo

Razvojno okolje

Brizgalnik

MW103 HitrostMotorja

MW105 Temperatura

… ….

simboli

Prenos

simbolne

tabele
točka: HitrostMotorja

(MW103)

Zahteva po branju MW103

(ni sinhronizirana z OPC)
Odgovor MW103 =112

Reactor_1.Program2

koda

Naslov: MW103

Odjemalec 

OPC
Strežnik 

OPC1

OPC1.

Skupina1.

Mapa1!

HitrostMotorja

Vrednost: 112



Organizacija podatkov

Strežnik OPC je urejen kot mapa s korenom, vejami in listi (točke)

• Veje lahko vsebujejo podveje in točke
• Za strukturo ni nujno, da je hierarhična
• Struktura je vzpostavljena pri konfiguraciji sistema

Controller 1

Machine 2

Controller 2

Controller_3.Prog_2

Controller_3.Prog_1

Cell 1

Level_1

Level_2

Ramp4

TAG

TAG

TAG

Process Line 1
Ime točke

Točka  je podana s polnim imenom
Process_Line_1.Controller_2!Level_2



Organizacija podatkov (nad.)

Podatki so organizirani v vozlišča (ang. nodes), ki sestavljajo drevo
• Celotna množica vozlišč na strežniku tvori naslovni prostor (ang. address space)

Vozlišča so tipizirana
• vsako vozlišče ima atribute, ki so vnaprej določeni glede na tip
• njihove vrednosti se lahko spreminjajo

Vsako vozlišče ima svoj identifikator
• niz, celo število, GUID (ang. globally unique identifier)
• identifikator mora biti unikaten znotraj svojega imenskega prostora (ang. 

namespace). 
• Imenski prostori so določeni s celimi števili.

Najbolj splošna vrsta vozlišč so objekti (ang. objects),
• Lahko vsebujejo spremenljivke (ang. variables)
• Lahko vsebujejo metode (ang. methods). 
• Delujejo podobno kot objekti v objektno usmerjenih programskih jezikih.



Operacije na strežniku

Odjemalec vzpostavi povezavo na strežnik
• Strežnik je določen z URL, npr.: opc.tcp://localhost:4870/

Odkrivanje strežnikov

Brskanje po strežniku

Branje in spreminjanje spremenljivk

Naročanje na spremembe spremenljivk in druge dogodke
• Ni treba ročno preverjati, kdaj je prišlo do spremembe
• Če ni spremembe, strežnik vseeno to ciklično sporoča

• Pri tem se ne prenašajo vrednosti
• Interval je določen na odjemalcu

Klicanje metod
• Objekti imajo lahko pripete metode, ki jih lahko kliče odjemalec



Podatkovni tipi in lastnosti

Vsak element ima definiran podatkovni tip
• Podatkovni tip točke na strežniku dobimo z

brskanjem po strežniku (poznamo posebna 
programska orodja, ki se imenujejo brskalniki).

• Potrebno je poskrbeti, da so podatkovni tipi na 
strežniku in odjemalcu usklajeni.

Boolean,

Character,

Byte, (1 bajt)

Word, (2 bajta)

Double Word, (4 bajti)

Short Integer (2 bajta)

Integer (4 bajti)

Long Integer

Long Unsigned Integer

Single Float (4 bajti)

Double Float (8 bajtov)

Currency

Date

String

Array of … (polje)



Podatkovni tipi in lastnosti (nad.)

Točk so na odjemalcih predstavljene z naslednjimi dinamičnimi 
lastnostmi

• Vrednost (ang. Value) prej navedeni podatkovni tipi

• Kvaliteta (ang. Quality) veljavnost zapisa (na primer OK, 
neustrezen, dvomljiv)

• Časovni pečat (ang. Time Stamp) čas v katerem je bila vrednost
prenesena iz PLK na strežnik. 
Čas je podan v UTC 
(ang. Universal Time Coordinated)

Pri branju se spreminjajo vse tri lastnosti, 

Pri pisanju se uporablja samo lastnost Vrednost



Programiranje

Branje in pisanje
• Nova vrednost prepiše staro vrednost, ni vrst ali arhivskih zapisov
• Strežnik OPC ne zagotavlja, da različni odjemalci vidijo enako stanje procesa

• Strežnik OPC ne zagotavlja, da so vse spremembe objektov zaznane –
v primeru prepočasnega osveževanja lahko kakšne zgrešimo

Odjemalec OPC Odjemalec OPC

Strežnik OPC



Programiranje (nad.)

Branje ob dogodkih
• Funkcija se kliče vsakič, ko pride do spremembe elementa v skupini

• Spremenljivka je določena z naslovom na odjemalcu, ne s polnim imenom

• Za vsako točko dobimo vrednost, kvaliteto in časovni zapis

• Odjemalec OPC lahko pokliče funkcijo tudi v primeru, da se spremeni 
vrednost v katerikoli od skupin (ang. Global Data Change)

• Aplikacija mora ugotoviti, v katero skupino in h kateri točki spremembe sodijo



Programiranje (nad.)

Knjižnice
• Za zagotovitev sledenja standardu OPC Foundation na svoji spletni strani 

ponuja knjižnice, potrebne za dostop do strežnikov OPC
• koda v C in Javi ni več vzdrževana

• .NET Core: https://github.com/OPCFoundation/UA-.NETStandard

• Proizvajalci strežnikov ne implementirajo vedno vseh funkcij, zato se lahko 
zgodi, da pride do nepričakovanih napak

https://github.com/OPCFoundation/UA-.NETStandard


Orodja, povezave

OPC Foundation
• https://opcfoundation.org/
• specifikacije standarda (samo za člane)
• strežniki, odjemalci, brskalniki, simulatorji

Python (FreeOpcUa)
• python-opcua (zastarel): https://github.com/FreeOpcUa/python-opcua
• asinhroni API: https://github.com/FreeOpcUa/opcua-asyncio
• odjemalec z grafičnim vmesnikom: https://github.com/FreeOpcUa/opcua-client-gui

NodeJS
https://node-opcua.github.io/

UA Expert: polno funkcionalni odjemalec/brskalnik
https://www.unified-automation.com/products/development-tools/uaexpert.html

https://opcfoundation.org/
https://github.com/FreeOpcUa/python-opcua
https://github.com/FreeOpcUa/opcua-asyncio
https://github.com/FreeOpcUa/opcua-client-gui
https://node-opcua.github.io/
https://www.unified-automation.com/products/development-tools/uaexpert.html

