Del II
ZGODOVINA KRIPTOGRAFIJE

Tudi nasi predniki so skrivali sporocila. S kriptografijo smo se ljudje
spoznali Ze zelo zgodaj. Od nekdaj imamo potrebo po skrivnem pre-
nasanju/hranjenju sporocil. V mnogih odlo¢ilnih bitkah v zgodovini je
kriptografija odigrala pomembno vlogo.

Anti¢na o obriti glavi na grskem delu

Genialni Histius je dal obriti suznja
in mu na glavo tetoviral sporocilo za
Aristagorasa iz Gréije, naj za¢ne upor.
Nato je pocakal, da so suznju lasje zras-
li, ter ga nato poslal v Gréijo z navo-
dilom naj Aristagorasu rece: “Obrijte
mojo glavo in poglejte nanjo.” Nato je
Aristagoras dvignil upor v Gréiji.

Histius je sporocilo za Aristagorasa le
prikril. Kdor ni vedel, kje iskati sporo-
¢ilo ga tudi ni mogel prebrati. Danes
samo skrivanje sporocil ne predstavlja
prevelike varnosti. Ko je sporocilo en-
krat odkrito, ga lahko prebere kdorkoli.

Lahko bi se zgodilo, da bi suznja na poti nekdo Ze prej obril, in spo-
rocilo bi bilo razkrito, upor pa ne bi bil uspesen. Zato samo prikrivanje
sporocil za tajnost ni dovolj.
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% SIFRA - §ifra je nadin skrivanja
sporocila,

kjer vsaki ¢rki abecede posebej spre-
menimo pomen

Cezarjeva palica

Kako je Gaj Julij Cezar vedel ali je vojscak, ki mu je prinesel sporocilo,
res njegov’ 7 vojs¢akom sta prelomila palico na pol, in vsak je vzel
svojo polovico. Nato sta odsla na pot. Ko sta se ponovno srecala na
bitki, sta staknila skupaj palici, in Ce sta se palici prilegali, sta vedela,

da si lahko zaupata.

Srednji vek

V srednjem veku je kriptografijo najvec
uporabljala Cerkev. Papez Clement VII je
narocCil Gabrielu di Lavinda, da je ustvaril
sifro imenovano “nomenclator”. Le-ta se je
uporabljala dobrih 450 let, kljub temu, da
so bile vmes ustvarjene tudi varnejse Sifre.
Razlog temu je bila njena enostavnost.

I'= Nomenclator je sifra, ki
nekatere besede zamenja z
drugimi besedami, nekatere
¢rke pa z drugimi c¢rklami.
Nekatere take Sifre Se vse do

danes niso razvozlane.
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Leta 1518 je Johannes Trithemius napisal prvo tiskano knjigo o krip-
tografiji. Okoli 1790 je Thomas Jefferson s pomocjo matematika Dr.
Roberta Pattersona izumil Sifrarnik s kolesom. Le-tega so kasneje, v
nekoliko drugacni obliku uporabljali med II. svetovno vojno v ameriski

mornarici.
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I Jeffersonovo kolo je sestavljeno iz 26 lesenih valjev (za vsako ¢rko
angleske abecede) z luknjo v sredini, v kateri je Zelezna os. Valji se
lahko neodvisno drug od drugega vrtijo okoli Zelezne osi. Da z njim
sifriramo besedilo, ga moramo razdeliti na sporocilca dolzine 26 c¢rk.
Vsako tako sporocilce nato posebej Sifriramo. Na primer sporocilo
iz, slike: “THOMASJEFFERSONWHEELCHIPER’ bi se Si-
friralo v “VSJGHLZHW POMEUBV SLZWQV RPIT".

Po kratkem uvodu, bomo govorili o zamenjalnih Sifrah, npr. o Sifri,
v kateri premesamo ¢rke odprtega besedila medseboj. Opisan bo tudi
postopek imenovan frekvencna analiza, s katerim lahko brez poznavanja
kljuca iz kriptograma ugotovimo morebitno odprto besedilo.
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Klju¢ in kljucavnica

Sc¢asoma so ugotovili, da samo skrivanje besedil ni dovolj, saj lahko
nasprotnik hitro najde nas nacin skrivanja. Tako se je razvilo danes
zelo poznano KERCKHOFFOVO NACELO, ki pravi, da varnost krip-
tograma ne sme biti odvisna od nacina Sifriranja, saj le tega nasprotnik
pozna, ter da mora vsa varnost temeljiti na KI.J UCU sifriranja, ki pa
je nasprotniku neznan.

Kot smo Ze omenili, se dajo tudi skrivni jeziki uporabiti za Sifriranje.
Ce ne ves, v katerem jeziku je sporocilo napisano, ga ne mores prebrati.
Ko pa odkrijes za kateri skrivni jezik gre in se ga naucis (oz. naredis
slovar), besedilo hitro razvozljas. Klju¢ je v tem primeru namig za
kateri jezik gre in nam omogoca razvozlanje Sifre.

Cas je, da pois€emo nove, varnejse nacine ohranjanja sporocil v taj-
nosti.

% TAJNOST - pomeni ohranjanje skrivnosti, ¢e je nekaj tajno, potem
je skrito Sirsi javnosti.
% KRIPTOGRAM - zasifrirano, skrito besedilo.

% KLJUC - beseda, geslo, ki ga uporabimo pri Sifriranju, ¢e ga po-
znamo, je razvozlanje Sifre hitrejse.

% SIFRA - sifra je nacin skrivanja sporocila (kjer vsaki ¢rki abecede posebej
spremenimo pomen, po nekem kljucu).

% SIFRIRANJE - postopek preoblikovanja sporocila s pomodjo Sifre v
obliko, ki ni razumljiva vsakomur, obratni postopek imenujemo ODSIFRI-
RANJE.

% ODPRTO BESEDILO - besedilu, ki ni zakljenjeno, Sifrirano pravimo
odprto ali pa tudi PROSTO besedilo.
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Zaklepanje sporocil

7, zaklepanjem sporocila pove¢amo stopnjo varnosti in bolje ohranimo
tajnost. Kajti malo je moznosti, da bo neznana oseba hitro nasla kljuc
za odklepanje sporocila. Sporocilo torej »zaklenemox, da ga drugi ne
morejo prebrati.

Na primer: Ana vsak dan pridno piSe svoje misli, sporocila v dnevnik.
Da ji dnevnika ne prebere brat Jure, ga zaklene s kljuc¢avnico, klju¢ pa
spravi na skrivno mesto, ki ga pozna samo ona.

1 Slabost Aninega zaklepanja dnevnika je v tem, da ¢e Jure najde
klju¢, lahko preprosto odklene dnevnik in prebere sporocila in misli
v njem. Zato raje sporocila zaklepamo s Sifriranjem. To je, besedilo
preoblikujemo tako, da ga nihc¢e ne zna prebrati. To lahko naredimo
tako, da nekako zamenjamo pomen ¢rk, vrstni red crk,...

Ideji, kako zamenjamo pomen oziroma vrstni red ¢rk, pravimo kljuc,
in ta je znan samo nam. Za postopek kako smo prvotno besedilo

spreminjali v Sifrirano, pa predpostavimo, da je vsem znan.

Skital

Skital je ena prvih naprav za Sifriranje besedila. Uporabljali so ga ze v
éparti okoli leta 475 p. n. §t. Posiljatelj in prejemnik sta imela palico
v obliki valja z enakim polmerom. Pogiljatelj je okoli palice navil trak
iz pergamenta in nanj po dolzini napisal sporocilo. Nato je trak odvil
in ga poslal prejemniku. Ta je trak ovil na palico enakega polmera in
prebral sporocilo. Polmer je torej kljuc¢ tega Sifrirnega postopka.
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%\ Naredi sam

Cezarjeva Sifra

To sifro je uporabljal ze Gaj Julij Cezar (priblizno 100
pr. n. 8. - 44 pr. n. §t.). Zato jo imenujemo

C>(Cezarjeva §ifra.

iz Navada je pisati kriptograme z velikimi ¢rkami, prosto (odprto)
besedilo pa z malimi, presledke in lo¢ila pa ponavadi izpusc¢amo.
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A le to sifro se lahko hitro razbije in kriptoanalitiki, to so razbijalci
sifer, z njo niso imeli tezkega dela. Ko so enkrat ugotovili, da gre za
zamik ¢rk, ni bilo tezko odkriti za koliko so ¢rke zamaknjene.

Razbitje Cezarjeve Sifre

Kriptoanalitiki so enostavno preiskusili vse mozne kljuce in tako kmalu
dobili resitev. Namre¢ moznih kljucev je le toliko, kolikor je ¢rk v
abecedi - to je 25. Ce klju¢ ni pravilen, besedilo odgifrirano z njim,
ne bo imelo smisla. Ce pa je kljuc¢ pravilen, bo besedilo tvorilo neko
smiselno sporocilo.

% Kriptoanalitik - razbijalec Sifer

N Odsifrirajmo OUMTZSDSDPMZMO:

e Prvi mozni klju¢ A izpustimo, saj nam abecede ne spremeni.

e Naslednji in prvi uporabni klju¢ je B:

BCCDEFGHIJKLMNOPRSSTUVZZA
abccécdefghijklmnoprsstuvszz

Ce poskusimo odgifrirati besedilo OUMTZSDSDPMZMO, dobimo:
ntlszsércolzln. Kar ni ni¢ smiselnega, tako vemo, da klju¢ B ni
pravi.

e Poiskusimo z naslednjim klju¢em C:

CCDEFGHIJKLMNOPRSSTUVZZAB
abccé¢defghijklmnoprsstuvzz

Tokrat dobimo: msksvpcpenkvkm. Kar tudi ni smiselna beseda.
e Naslednji kljuc je C:

CDEFGHIJKLMNOPRSSTUVZZABC
abccé¢defghijklmnoprsstuvzz

Dobimo: Isjruobobmjujl. Tudi tokrat nismo imeli srece.
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e Nadaljujemo s klju¢em D:

DEFGHIJKLMNOPRSSTUVZZABCC
abcc¢defghijklmnoprsstuvzz

Dobimo: kriptoanalitik. In nasli smo naso resitev.

Matematika skrita za Cezarjevo Sifro
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1. Crke v abecednem vrstnem redu osteviléimo (za¢nemo z 1):

abcédefghi j k 1mmnoprs stuvz Z
1234567891011 121314 1516 17 18 19 20 21 22 23 24 25

2. Besedilo spremenimo v $tevilke. V primeru besedila: “Danes je lep dan”, dobimo:
“91156191161361751 15"
(Napisani presledki so za to, da lo¢imo eno in dvomestna $tevila med seboj.)

Recimo, da je nas izbrani klju¢ érka K=12. Ker Zelimo imeti ¢rko K na prvem mestu
abecede, moramo originalno besedo zavrteti za 11 mest (za klju¢ A ne zavrtimo abecede,
za klju¢ B jo zvrtimo za 1 ¢rko, za klju¢ C jo zavrtimo za 2 ¢rki, ...). Stevilo7 za, koliko
mest zavrtimo abecedo, pristejemo vsakemu Stevilu nasega besedila:

5 1 15 6 19 11 6 13 6 17 5 1 15
+11+11+11 +11+11 +11 +11 +11 +11 +11 +11 +11 +11

16 12 26 17 30 22 17 24 17 28 16 12 26

wOpazimo, da nekatere Stevilke nimajo pripadajoc¢ih ¢rk. Natancneje, Stevila ve¢ja od 25
nimajo pripadajocih ¢rk.

1 Opazimo tudi, da nam Stevila manjSa od naSega izbranega klju¢a manjkajo. Zato Stevi-
lom, ki jim manjkajo ¢rke pripiSemo po velikostnem vrstem redu (najmanjSemu najmanjse)
Stevila, ki nam manjkajo. Na primer, Stevilu 26 pripiSemo Stevilo 1, 27 pripiSemo stevilo
2 in tako dalje.

5 1 15 6 19 11 6 13 6 17 5 1 15

. +11+114+11+11 411+ 114+ 11+ 11114+ 11411411
3. Dobimo:

16 12 1 17 5 22 17 24 17 3 16 12 1
Za lazjo predstavo si lahko predstavljamo stevila od 1 do 25 napisana v krogu. Ko pridemo
do Stevila 25 enostavno nadaljujemo naprej z 1:

& @
g o ‘%
Qy,
P

To po¢nemo avtomati¢no, ko gledamo na uro s kazalci. Kazalci lahko kazejo le 12 ur, dan
jih ima pa 24. Vendar popoldne vemo, da ¢e ura kaze 4, da je ura 16h. V resnici ratunamo
ostanke pri deljenju s Stevilom 12 (v prejsnjem primeru s Stevilom 25), ne da bi se tega
zavedali.

4. Sedaj ko imamo vse Stevilke med 1 in 25 | Stevilke spremenimo nazaj v ¢rke. In dobimo
kriptogram: “O K APDJPZP COK A”
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Ponovimo

1= V¢asih so pomembna sporocila le prikrivali, kar pa ni bilo najbolj varno.
Kdor je vedel kje je sporocilo skrito, ga je lahko prebral. Lahko pa je
tudi kdo po naklju¢ju odkril sporocilo.

w KERCKHOFFOVO NACELO pravi, da varnost kriptograma ne
sme biti odvisna od nacina Sifriranja, saj le tega nasprotnik (s¢asoma
s)pozna, pa¢ pa mora varnost temeljiti na Sifrirnem KLJUCU, ki pa je
nasprotniku neznan.

i KRIPTOGRAM - kriptogram je zasifrirano sporocilo.

iz Navada je pisati kriptograme z velikimi ¢rkami, prosto (odprto) besedilo
pa z malimi, presledke pa izpus¢amo.

i TAJNOST - pomeni ohranjanje skrivnosti, ¢e je nekaj tajno, potem je
skrito Sirsi javnosti.

i SIFRIRANJE - postopek preoblikovanja sporocila s pomodjo Sifre v
obliko, ki ni razumljiva vsakomur, obratni postopek imenujemo ODSI-
FRIRANJE.

1 KLJUC - beseda, geslo, ki ga uporabimo pri sifriranju, e ga poznamo,
je razvozlanje sifre hitrejse.

i SIFRA - §ifra je nacin skrivanja sporocila (kjer vsaki ¢rki abecede po-
sebej spremenimo pomen, po nekem kljucu).

i ODPRTO BESEDILO - besedilu, ki ni zakljenjeno /Sifrirano, pravimo
odprto ali pa tudi PROSTO besedilo.

i KRIPTOANALITIK - razbijalec Sifer.

1z S pomocjo znanih besedil so jezikoslovci razvozlali mnoge izumrle jezike
in pisave. Najbolj znan primer so hieroglifi.

%& Naloge

1. Kaksno nacelo se je razvilo skupaj z razvojem kripotgrafije?

2. Razbij Cezarjevo sifro:  (a) ZKFPZKFTVK  (b) VCTCFBSCKZ
(¢) ZBSDM
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3. Krizanka (navodilo: Rdeci kvadratki, brani od zgoraj navzdol, ti
dajo resitev krizanke):
(a) Ce ga poznamo, lahko odgi-
friramo.
Z njim tudi kaj odklenemo.

(b) Ena izmed izumrlih pisav,

pisva s ...
b
(¢) V kriptografiji je zelo po-
membno Kerckhoffovo ... £
d

(d) Nanj kaj napisemo.

(e) Ce z njim piSemo po papirju,
se sporocilo prikaze, ko po

njem potrsemo prah.

(f) Z njim lahko pisemo, ri-
semo...

4. Nastej nekaj nacinov kako lahko prikrijemo sporocilo?

5. Nastej nekaj nacinov kako lahko zavarujemo sporocilo?

Zamenjalna Sifra in premesanka

.....

njalna Sifra in premesanka.
Zamenjalna Sifra

Zelo enostavna je tudi zamenjalna Sifra. Naredimo si tabelo:

tuvzz
CJHIZ

Zgornja vrstica predstavlja originalno abecedo, spodnja pa menjalno.
V spodnjo vrstico, torej zapisemo ¢rke abecede v poljubnem vrstem
redu. Ce abecedo le zamaknemo, dobimo Cezarjevo §ifro. V nasi tabeli
se preslika a v M, b v A, ...Za odsifriranje pa smer obrnemo. J se
preslika vu, [ vz,..., Kvd.
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%\Z dano menjalno abecedo Sifrirajmo sporocilo: “ZAMENJALNA
SIFRA.”

e Najprej izpustimo presledke in locila: ZAMENJALNASIFRA

e Nato uporabimo menjalno abecedo in Sifriramo ¢rko po ¢rko.
Dobimo: IMVCSPMRSMNOCBM.

%\Z isto abecedo odsifrirajmo sporocilo: CMPSMMACTCKM.

e Abecedi obrnemo (menjalna postane original in original postane
menjalna abeceda):

originamedskip MATEKCLFDOPZRVSGUBSNCJHIZ
menjava abccécdefghijklmnoprsstuvzz

e Odsifriramo ¢rko po ¢rko. Dobimo: TAJNAABECEDA.
e Po potrebi vstavimo Se locila in presledke. TAJNA ABECEDA.

Klju¢ take sifre je kar cela menjalna abeceda. Uporabljena menjalna
abeceda ima popolnoma nakljucen vrstni red ¢rk. Slabost takSnega
pristopa je, da si morata posiljatelj in prejemnik oba zapomniti ta vrstni
red. Ponavadi pa se posiljatelj in prejemnik raje kot za celotno menjalno
abecedo, dogovorita le za kljuéno besedo, ki dolo¢a vrstni red ¢rk v
menjalni abecedi. Poglejmo si primer.

%x Recimo, da je nasa klju¢na beseda SVINCNIK. Menjalno abecedo
sestavimo tako, da na zacetek abecede napiSemo besedo SVINCNIK
brez ponovljenih ¢rk. Napisemo torej SVINCK (drugi N in drugi I smo
izpustili, ker smo ju Ze napisali - abeceda vsebuje vsako ¢rko le po 1x):

Ostala prosta mesta v abecedi pa napolnimo s preostalimi ¢rkami v pra-
vilnem vrstnem redu (Ze uporabljene ¢rke SVINCK seveda izpustimo):

Postopek sifriranja in odsifriranja poteka popolnoma enako kot prej.
Kljuéna beseda, ki smo si jo izbrali za zacetek menjalne abecede, je nas
kljuc gifriranja.




Posebno mesto v zamenjalnih Sifrah ima Sifra imenovana Atbash. V
tem primeru je menjalna abeceda napisana od zadaj naprej:

Za razbitje zamenjalne Sifre moramo ugotoviti vlogo ¢rk v menjani abe-
cedi. Da bi razbili zamenjalno Sifro, so kriptoanalitiki razvili postopek

imenovan Sfrekvenéna analiza .

Premesanka

Pri tej Sifri ne premesamo c¢rk abecede. Temve¢ premesamo ¢rke odpr-
tega besedila.

e Najprej si izberemo dolzino kljuc¢a, ki mora biti manjsa ali enaka
dolzini odprtega besedila
skupaj s presledki. Za besedilo: “Danes-je-lep-dan” (namesto znaka
za presledek je uporabljen znak -), mora biti torej klju¢ krajsi ali
enak 15. Recimo, da si izberemo dolzino 6.

e To pomeni, da moramo razdeliti besedilo na kose dolzine 6 takole:
Danes-, je-lep,-danxy. XY smo dodali, da je tudi zadnji kos dolzine
6.

e Sedaj si naredimo “mesalno tabelo”, na primer:

1 Tabelo beremo tako, da gre prva ¢rka na peto mesto,
druga na tretje, tretja na prvo, ¢etrta na Sesto, peta na
¢etrto in Sesta na drugo mesto.

N Takih mesalnih tabel je veliko. Spomni se Se kaksne!

e 7 uporabo tabele tako dobimo kriptogram (zapisan po kosih dol-
zine 6 locenih z vejico): “N-ASDE, -PEEJL, AYDX-N".

33



1z Odsifriranje poteka podobno, le da tabelico beremo od spodaj navzgor
torej:

Peta ¢rka gre na prvo mesto, tretja na drugo, prva na tretje, Sesta na
¢etrto cetrta na peto in druga na Sesto.

Za razbitje premesanke, moras v vsaki besedi pravilno razporediti
¢rke, da dobis smiselno besedo. Ce pa besedilo ni napisano po besedah,
moramo prej ugotoviti e dolzino kljuca, da si lahko zapisemo besedilo
po besedah, ter nato premetavamo crke.

N Razbijmo NOSKCE.

e Ker ne poznamo dolzine kljuc¢a, moramo poskusiti vse mozne dol-
zine. Prva smiselna dolzina kljuca je 2.

— Razbijemo besedo na po 2 ¢rki dolge nize: NS OK CE.
— Preiskusimo sedaj mozne razporeditve teh ¢rk:

NS OK CE
SN KO EC

— Ker premesanka vse nize ¢rk premsa enako. Sta za dolzino
kljuca to edini mozni besedi. Ker nobena ni smiselna, dolZzina
kljuca 2 ni prava.

e Naslednja mozna dolzina kljuca je 3.

— Razbijemo besedo na po 3 ¢rke dolge nize: NSO KCE.
— Preiskusimo sedaj mozne razporeditve teh ¢rk:

NSO KCE
NOS KEC
SNO CKE
SON CEK
ONS EKC
OSN ECK

— V 4 vrstici opazimo smiselno besedo SONCEK. Vendar dokler
ne preiskusimo vseh moznih dolzin kljucev, ne moremo biti
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prepricani, da je ta beseda nasa reSitev. Mozno bi bilo, da
smo jo nasli po nakljucju.

e Kljuca dolzine 4 in 5 zagotovo nista prava, saj imamo premalo ¢rk
(nizev dolgih 4 ali 5 ¢rk ne moremo narediti). Ostane nam le Se
klju¢ dolzine 6.

— Ker je beseda NSOKCE dolga 6 ¢rk. Imamo le en niz: NSO-
KCE.

— Preiskusimo sedaj mozne razporeditve teh ¢rk (napisanih jih
je le nekaj, v resnici je vseh moznih razporeditev kar 720):

NSOKCE
NSOKEC
NSOEKC
NSOECK
NSOCEK

NSKOCE
NSKOEC
NSKCOE
NSKCEO
NSKEOC

NSCOKE
NSCOEK
NSCKEO
NSCKOE
NSCEOK

NSEOKC
NSEOCK
NSECOK
NSECKO
NSEKOC

NOSKCE
NOSKEC
NOSECK
NOSEKC
NOSCEK

NSOCKE NSKECO NSCEKO NSEKCO NOSCKE SONCEK

—Ze v napisanih razporeditveh ¢rk, smo nasli Se vsaj Se eno
mozno besedo: NOSCEK. In le iz sobesedila bi lahko zagotovo
vedeli, katera je prava.

e V resnici je dovolj pregledati vse mozne razporeditve ¢rk v najdalj-
Sem moznem kljucu (torej toliko kolikor je ¢rk je dolg kriptogram).
Vendar pa nam tako iz¢rpno iskanje vzame veliko casa.

% IZCRPNO ISKANJE - tako imenujemo postopek iskanja, pri kate-
rem pregledamo vse mozne resitve, za dani primer, bi tako napisali vseh
720 moznih razporeditev teh 6 ¢rk in nato obkrozili vse smiselne besede.

Obkrozene besede, nam nato predstavljajo resSitev iz¢rpnega iskanja.

%\Koliko ¢asa misli§, da bi porabil, da zapises vseh 720 moznih
razporeditev érk SONCEK?

Zato raje zacnemo iskanje s manjsimi kljuci, in upamo, da kmalu
najdemo ustrezno resitev.

35



Prostozidarska Sifra

Poglej si Se naslednjo sifro:

To je posebna vrsta zamenjalne Sifre, ¢rka ni zamenjana s ¢rko, temvec
jo zamenja znak. Vsaka ¢rka ima svojo enolicno postavitev ¢rt z ali brez
pike. Takim Sifram pravimo eno abecedne, saj vsako ¢rko nadomesti
druga, vendar vsaki¢ ista ¢rka oziroma simbol.

SRS BRCINC B RC TR BB (L

Elmm

Frekvencéna analiza

Frekvencna analiza kot orodje uporablja pogostost ¢rk. Z njo lahko
razbijemo zamenjalno Sifro, ¢e je le zasifrirano besedilo dovolj dolgo. Pri
odsifriranju nam pomagajo razne lastnosti jezika. Pri tem si pomagamo
z napotki:
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Uporaba frekvenc¢ne analize

%\Naslednje besedilo je zasifrirano z zamenjalno, natancneje Cezar-
jevo sifro. Kot je v navadi pri Sifriranju, so presledki in locila v besedilu

izpuscena. Besedilo je napisano v slovens¢ini:

ZNTZL SNHSF NUFZU
ZTZSG DBNRA ESCTZ
SNABN VSCUS NFIUT
SABNS SNAZC TECSU
IVAIT FCNUN zSCuZ
UCTZG SMSVZ STSNG
ABSAE SCTSR ZIZJS
BAICZ AESCT SCIVZ
VZPZL NJSVS AIECA
SSIGN ZFZUT AZDNV
CSNFZ UTCNU MZRSC
ZAESC TSSIG CNVFZ
SUFIC ABSSI DNUSI
ECDSU SABND NZDID
ZMABU SJSZI CGPBI
FZNJZ VZDSZ MABUS
NCNZI ABNSA BNABS
CRZLN VJSDS FICAB
TCNSN VZBIU AZBIH

TTSCS
FTSCZ
ITZJS
CAUNG
DITZT
ICUsC
CTEUZ
TZCDI
NUZLN
JSVNC
SKNZM
UTZMU
VSZMA
SZNFN
JSUSsz
FNZMI
LNFIU
SSIDN
NZFBZ

SNZNG
HSFNU
SSRAB
IDSCT
ZDCSS
IUZMG
FNKGI
ZSANT
JSSSR
AECDS
AESCT
ZLSUC
BNDNF
BSIVN
SGZIC
BAICN
IVAIT
USDZM
SDSMZ

ZIZCT
SFRSC
NDNZD
ZGSMS
NABNM
ZZDBI
DZSNR
USMBE
AZCTE
USFRS
ZFAZD
NVCNM
BIDIF
VZDSD
ABSAB
FZUTZ
SIGCN
TAESC
VZF

ZHNUN
SKSCB
TUMIJ
VZSTS
CDIFU
SAZTI
SDBZG
PSMIZ
CSUAB
OYAYAS
BTIUS
IJZVA
NZMIB
SCSRE
IFSUA
SAECD
VBNCA
TSZSC

UABSA
NMSPZ
SSSRU
ZSSRA
SIUTZ
ZSNVS
JNHIU
AICSS
NABSL
IGJSS
NSZBN
BSSIG
AICNA
MZJNZ
NLNZT
SUZMP
BSSIG
ZAZAE

BIFSD
GMIFC
IRTZE
BNCNZ
SNFZU
CUSUS
MZVZF
NFZUT
IDSMI
SRESN
TNUMZ
NZSZB
ESCTS
FZUTL
ZAZ8M
ZIDSS
NZFZU
CDSUS

SANLN
ITMIZ
SNUZI
NDSDS
TUNGN
NMISN
FNZMI
BNTNU
CNVAB
USZBN
JNBMI
IMJSJ
ZSCZA
NJSDS
SMZVZ
ZSSRS
TSZBN
SZFZU

1. Najprej moramo

besedilo napisano.

ugotoviti pogostost ¢rk za jezik, v katerem je

2. Besedilo je napisano v slovenscini. Na grafu je prikazana pogostost
¢rk v slovenséini:
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3. Nato ugotovimo kaksna je pogostost ¢rk v napisanem besedilu. Na
grafu je prikazana razporeditev ¢rk v danem zaSifriranem besedilu.
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4. Crke iz besedila uredimo po pogostosti.
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5. Ker vemo, da je zamenjalna abeceda, le zamik originalne, posku-
Samo uganiti zamik:
Najpogostejsi ¢rki v slovenscini sta, e in a, v besedilu pa S in N.
Zato sklepamo, da e, a zamenjata ¢rki S, N, saj za njima sledi kar
velik preskok do naslednje ¢rke.

Zapisemo si vse 4 mozne tabele:

e se preslika v s:

original abccécdefghi]j
zamenjava M NOPRSSTUV Z

e se preslika v n:

original abcédefghllklmngprsévtu
zamenjava | JKLMNOPRSSTUVZZABCCDEFGH




a se preslika v s:

mnoprssStuvzz

ghijkl
ABCCDEFGHIJKLMNOPR

original abc ¢ de
zamenjava S ST UV Z

N«<

a se preslika v n:

original abcd¢d hijklmnoprsstuvz z

efg
zamenjwa NOPRSSTUVZZABCCDEFGHIJKLM

6. Sedaj pogledamo Se najmanj pogoste ¢rke:
V zaSifriranem besedilu, se ¢rka O sploh ne pojavi, zelo redko
kdaj pa se pojavijo tudi ¢rke: K, P, H. V slovens¢ini so najmanj
uporabljene c¢rke: f, Z, ¢, 8. In sklepamo, da se ¢rke, O, K, P, H
preslikajo v f, 7, ¢, § zaporedoma.

7. Sedaj pogledamo v nase izbrane tabele, in poskusamo dolociti
pravo. Prava je tista, ki ima pri najmanj pogostih ¢rkah, najman
odstopanj:

e V tabeli (c) se érka f preslika v Z, é¢rkaz v R, c v T in§ v L. Ker
preslikane ¢rke, niso v besedilu med najmanj uporabljenimi,
sklepamo, da ta tabela ni prava.

e V tabeli (d) se ¢rka f preslika v T, ¢rka Z v M, c v P in § v
H. Opazimo, da se dve ¢rki preslikata v ¢rki, ki sta v besedilu
med najmanj uporabljenimi. A iS¢emo Se boljSe ujemanje.

e V tabeli (a) se ¢rka f preslika v S,¢erkazvL,cvOingvG.
Tudi ta zamik ne ustreza.

e V tabeli (b) se ¢rka f preslika v O, ¢rkaz v H, c v Kin§v C.
In smo nasli najboljse ujemanje. Zato s to tabelico poskusimo
sreco.

8. 7Z izbrano tabelo odsifriramo Cezarjevo Sifro.

9. Vstavimo presledke in locila.

Ko odsifriramo besedilo in vstavimo presledke ter loc¢ila, dobimo prvi
del zgodbice:

40



Nekoc je zivel volk, ki si je neznansko zZelel pripraviti pecenko iz treh
pujskov, ki so ziveli v hiSici sredi gozda. Vsak dan je premisljeval,
kako bi jih pretental, da bi jih lahko ujel.

Najprej je poskusil splezati skozi dimnik in jih presenetiti, ampak vse
le ni slo tako, kot si je predstavljal. Ko je volk lezel skozi dimnik, je
zasliSal od znotraj pokanje. Mislil je, da je pri pujskih na obisku lovec,
zato je hitro zbezal domov. Vendar pa so pujski samo kostanj pekli.
Drugi dan pa si je volk rekel: »Mogoc¢e bi mi pa uspelo, ¢e bi jih
poskusil prepricati, da sem prijazen volk. Potem bi me spustili v hiso
in jaz bi jih ujel.« In res je volk Sel do hiSice od pujskov. Potrkal je
in rekel: »Dober dan pujski, jaz sem volk. Odlocil sem se da bom
prijazen in rad bi bil vas prijatelj. A mi odprete vrata?« Vendar pa se
pujski niso pustili pretentati: » Ne verjamemo ti. Ti si hudoben volk,
¢e bi ti odprli bi nas zgrabil in iz nas pripravil pecenko. Pojdi domov,
ne bomo ti odprlil« Vendar pa se volk ni pustil odgnati in jih je e
naprej prepric¢eval: » Ampak jaz sem res prijazen volk in res hocem biti
vas prijatelj.« Toda pujski niso popustili in volk se je moral porazen
vrniti domov.

Tudi dosedaj omenjenih sifer ni tako tezko razbiti, Se posebno danes ne,
ko nam statistiko ¢rk racunajo rac¢unalniki. Slabost zamenjalnih Sifer je
bila predvsem ta, da se ista ¢rka vedno preslika v isto ¢rko zamenjalne
abecede. Zdelo se je, kot da so kriptoanalitiki korak pred kriptografi.

Ponovimo

1= Pri zamenjalni Sifri zamenjamo vrstni red ¢rk v abecedi, pri premesanki
pa zamenjamo vrstni red ¢rk nasega besedila.

i Frekvencna analiza kot orodje uporablja pogostost ¢rk. 7Z njo lahko
razbijemo zamenjalno Sifro, ¢e je le Sifrirano besedilo dovolj dolgo. Pri
odsifriranju nam pomagajo lastnosti posameznega jezika.

1 Pri zamenjalni Sifri ni nujno, da ¢rka zamenja ¢rko, lahko jo tudi nek

simbol, kot na primer pri prostozidarski Sifri.
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% Naloge

1. Odsifriraj spodnji besedili. Pomo¢: Eno besedilo je Sifrirano z
zamenjalno Sifro, drugo pa z premesanko.

e MRFGBOCCV
e SVIPARELO

2. Sestavi zamenjalne Sifre s kljuc¢em:

e TELEVIZIJA
e ABECEDA
e KRIPTOGRAFIJA

3. Z Atbashem odsifriraj:
e AOCLNSJNS
e LNCZSBSJ
4. Kako se imenuje statisti¢ni postopek za razbijanje Sifer, ki temelji

na preverjanju pogostosti posamezne ¢rke v besedilu?

5. S prostozidarsko Sifro Sifriraj besede

o KRIPTOGRAF
e KEY (to je kljuc)
e ANANAS

6. Po zgledu prostozidarske sifre sestavi kaksno svojo.
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